
Научно-исследовательский семинар «Математические вопросы кибернетики»

В пятницу,  22 апреля 2022 г., состоится доклад: 

Смышляев Станислав Витальевич (Москва, ООО «КРИПТО-ПРО», Технический комитет
по стандартизации «Криптографическая защита информации» (ТК 26))

«О  некоторых  приложениях  теории  сложности  алгоритмов  к  прикладным  задачам
криптографии».

Аннотация  доклада.  Одним  из  наиболее  активно  развивающихся  в  настоящее  время
подходов  в  области  теоретической  криптографии  является  так  называемая  «доказуемая
стойкость»  (provable  security).  В  рамках  данного  подхода  центральное  место  занимает
применение методов теории сложности алгоритмов в задачах обоснования положительных
свойств  безопасности  криптографических  механизмов  и  протоколов:  путем  теоретико-
сложностных  сведений  определенные  параметры  безопасности  криптографических
протоколов  и  вспомогательных  механизмов  оцениваются  через  параметры  безопасности
базовых  объектов  («примитивов»),  таких  как  блочный  шифр,  функция  хэширования,
эллиптическая  кривая.  В  докладе  рассматриваются  основные принципы данного  подхода,
определяются  важные  условия  для  практической  значимости  получаемых  в  рамках  него
результатов,  а  также  обсуждается  его  применимость  для  задач  получения  оценок  уровня
информационной  безопасности  массовых  криптографических  средств  (например,  для
использования  на  смартфонах).  В  качестве  конкретных  примеров  применения  данного
подхода  рассматриваются  некоторые  из  вошедших  в  докторскую  диссертацию  автора
результатов в данной области.


