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Ëåêöèÿ 1.

Çàäà÷à âåðèôèêàöèè àïïàðàòóðû è
ïðîãðàììíîãî îáåñïå÷åíèÿ

1. Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

2. Îñíîâíûå ïîäõîäû ê çàäà÷å ôîðìàëüíîé

âåðèôèêàöèè.

3. Ïðèíöèïû âåðèôèêàöèè ìîäåëåé ïðîãðàìì.

4. Èñòîðè÷åñêèå ñâåäåíèÿ.

5. Äîñòèæåíèÿ ìåòîäîâ ôîðìàëüíîé

âåðèôèêàöèè ïðîãðàìì.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Çàäà÷ó ñïåöèôèêàöèè è âåðèôèêàöèè ïðîãðàìì ïðèíÿòî
ðàññìàòðèâàòü êàê íåêîòîðóþ âñïîìîãàòåëüíóþ äåÿòåëüíîñòü,
êàê íåèçáåæíûé ¾äîâåñîê¿ ê îñíîâíîìó çàíÿòèþ
ïðîãðàììèñòà � ðàçðàáîòêå ïðîãðàììíîãî êîäà.

Îäíàêî â íà÷àëå 80-õ ãîäîâ ïðîøëîãî âåêà ðàçðàáîò÷èêè
ïðîãðàììíîãî îáåñïå÷åíèÿ îáíàðóæèëè, ÷òî ñâûøå ïîëîâèíû
èçäåðæåê, ñâÿçàííûõ ñ èçãîòîâëåíèå ïðîãðàììíîãî ïðîäóêòà
èëè ìèêðîñõåìû, ïðèõîäÿòñÿ èìåííî íà ýòàï âåðèôèêàöèè,
îòëàäêè è óñòðàíåíèÿ ïîãðåøíîñòåé, ïðè÷åì ýòà äîëÿ
íåóêëîííî âîçðàñòàåò.

Ñðåäè íàèáîëåå çíà÷èìûõ ïðè÷èí, îáúÿñíÿþùèõ ýòî ÿâëåíèå,
ìîæíî âûäåëèòü ñëåäóþùèå.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

1. Âîçðàñòàíèå ñòîèìîñòè óùåðáà èç-çà
ïðîïóùåííîé îøèáêè â ïðîãðàììå

Àïïàðàòíûå è ïðîãðàììíûå ñèñòåìû øèðîêî èñïîëüçóåòñÿ âî
ìíîãèõ ïðèëîæåíèÿõ, ãäå ëþáîé îòêàç ñ÷èòàåòñÿ
íåäîïóñòèìûì, òàêèõ êàê

I óïðàâëåíèå îðóæèåì,

I ýíåðãåòèêà,

I ýëåêòðîííàÿ êîììåðöèÿ,

I òåëåêîììóíèêàöèÿ,

I óïðàâëåíèå òðàíñïîðòîì,

I ìåäèöèíñêàÿ àïïàðàòóðà,

è ñïèñîê ýòîò äîâîëüíî âåëèê.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 1.

22 èþëÿ 1962 ã. ïåðâàÿ ñòóïåíü ðàêåòû Ìàðèíåð-1 áûëà
âçîðâàíà ÷åðåç 293 ñåêóíäû ïîñëå ñòàðòà. Àíòåííà àïïàðàòà
ïîòåðÿëà ñâÿçü ñ íàâîäÿùåé ñèñòåìîé íà Çåìëå, â ðåçóëüòàòå
óïðàâëåíèå âçÿë íà ñåáÿ áîðòîâîé êîìïüþòåð, ïðîãðàììà
êîòîðîãî ñîäåðæàëà îøèáêó.

Â îò÷åòå ÍÀÑÀ, îòïðàâëåííîì â Êîíãðåññ â 1963, óïîìèíàåòñÿ:
¾Ïðîïóñê äåôèñà â ðåäàêòèðîâàíèè äàííûõ âûíóäèë
êîìïüþòåð äàòü ñåðèþ íåíóæíûõ ñèãíàëîâ î êîððåêöèè êóðñà,
êîòîðûå ñáèëè êîðàáëü ñ êóðñà è ïðèâåëè ê åãî óíè÷òîæåíèþ.¿



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 2.

2 ñåíòÿáðÿ 1988 ã. íà áîðò ñîâåòñêîé ìåæïëàíåòíîé ñòàíöèè
"Ôîáîñ-1" áûëà ïåðåäàíà íåâåðíàÿ êîìàíäà. Ïðè îáðàáîòêå
âîçíèêøåé èñêëþ÷èòåëüíîé ñèòóàöèè áîðòîâîé êîìïüþòåð
âîñïðèíÿë ýòó êîìàíäó êàê êîìàíäó íà îòêëþ÷åíèå ñèñòåìû
ñòàáèëèçàöèè è îðèåíòàöèè.

Âñëåäñòâèå ýòîãî ñòàíöèÿ ëèøèëàñü óïðàâëåíèÿ è çàòåðÿëàñü â
êîñìîñå.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 3.

4 èþíÿ 1996 ã. åâðîïåéñêàÿ êîñìè÷åñêàÿ ðàêåòà ¾Àðèàí-5¿
âçîðâàëàñü ìåíåå ÷åì ÷åðåç ñîðîê ñåêóíä ïîñëå çàïóñêà.
Ïðè÷èíîé ïîñëóæèëà îøèáêà â ïðîãðàììå êîìïüþòåðà,
îòâå÷àâøåãî çà ðàñ÷åòû äâèæåíèÿ ðàêåòû. Â õîäå çàïóñêà
âîçíèêëà èñêëþ÷èòåëüíàÿ ñèòóàöèÿ, êîãäà áîëüøîå
64-ðàçðÿäíîå ÷èñëî ñ ïëàâàþùåé òî÷êîé áûëî ïðåîáðàçîâàíî â
16-ðàçðÿäíîå öåëîå ÷èñëî. Ýòî ïðåîáðàçîâàíèå íå áûëî
çàùèùåíî êîäîì äëÿ îáðàáîòêè èñêëþ÷èòåëüíûõ ñèòóàöèé, ÷òî
è ïðèâåëî ê ñáîþ êîìïüþòåðà. Òà æå ñàìàÿ îøèáêà ïðèâåëà ê
ñáîþ äóáëèðóþùåãî êîìïüþòåðà. Â ðåçóëüòàòå íà áîðòîâîé
êîìïüþòåð ðàêåòû áûëè ïåðåäàíû íåâåðíûå äàííûå î âûñîòå,
÷òî âûçâàëî óíè÷òîæåíèå ðàêåòû.

Ñòîèìîñòü óùåðáà � 370 000 000 $.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 4.

Â 1999 ã. Îäèí èç ñóáïîäðÿä÷èêîâ NASA ïîñòàâèë ïðîãðàììíîå
îáåñïå÷åíèå â êîòîðîì èñïîëüçîâàëàñü àíãëèéñêàÿ ñèñòåìà
ìåð, â òî âðåìÿ êàê èçìåðèòåëüíîå îáîðóäîâàíèå áûëî
îòêàëèáðîâàíî ïî ìåòðè÷åñêîé ñèñòåìå. Ýòî ïîñëóæèëî
ïðè÷èíîé àâàðèè ñïóòíèêà, îòïðàâëåííîãî íà Ìàðñ.

Ñòîèìîñòü óùåðáà ñîñòàâèëà 327 000 000 $.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 5.

15 ÿíâàðÿ 2005 ã. êîñìè÷åñêèé çîíä "Ãþéãåíñ" îòäåëèëñÿ îò
àâòîìàòè÷åñêîé ìåæïëàíåòíîé ñòàíöèè "Êàññèíè" , äîñòèãøåé
ïîñëå 7-ëåòíåãî ïîëåòà îðáèòû Òèòàíà � ñïóòíèêà Ñàòóðíà, �
è íà÷àë ñïóñê â àòìîñôåðó ñïóòíèêà è ïåðåäà÷ó èíôîðìàöèè î
ïîâåðõíîñòè Òèòàíà.

Îøèáêà â áîðòîâîé ïðîãðàììå çîíäà ïðèâåëà ê òîìó, ÷òî
ïîëîâèíà ïåðåäàííîé èíôîðìàöèè áûëà ïîòåðÿíà.

Çàòðàòû íà ðàçðàáîòêó çîíäà ñîñòàâèëè 2 000 000 000 $.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 6.

Ìåäèöèíñêèé àïïàðàò ðàäèàöèîííîé òåðàïèè Therac-25 ïåðèîä
1985-87 ãã. ïîäàâàë íåêîòîðûì ïàöèåíòàì äîçû îáëó÷àíèÿ,
ïðåâûøàþùèå ïðåäïèñàííûå âðà÷àìè â 100 ðàç. Áûëî
îáíàðóæåíî, ÷òî ïðè÷èíîé ïîñëóæèëà îøèáêà â ïðîãðàììíîì
îáåñïå÷åíèè, óïðàâëÿþùèì àïïàðàòîì. Ïðåâûøåíèå äîçû
îáëó÷åíèÿ ïîñëóæèëî íåïîñðåäñòâåííîé ïðè÷èíîé ñìåðòè ïî
êðàéíåé ìåðå òðåõ ïàöèåíòîâ.

Ðàññëåäîâàíèå ïîêàçàëî, ÷òî ïðè ïîäà÷å íåêîòîðûõ
ïîñëåäîâàòåëüíîñòåé óïðàâëÿþùèõ êîìàíä èíòåíñèâíîñòü
îáëó÷åíèÿ óâåëè÷èâàëàñü â íåñêîëüêî ðàç ïî ñðàâíåíèþ ñ
ïðåäïèñàííîé ìîùíîñòüþ.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 7.

Â 2000 ã. â Ïàíàìå íåñêîëüêî ïàöèåíòîâ ïîëó÷èëè
ïåðåäîçèðîâêó îáëó÷åíèÿ ïðè ðàäèîòåðàïèè. Áûëî îáíàðóæåíî,
÷òî óïðàâëÿþùàÿ ïðîãðàììà çàäàâàëà ìîùíîñòü èçëó÷åíèÿ â
çàâèñèìîñòè îò ïîðÿäêà, â êîòîðîì ïîñòóïàëè íåêîòîðûå
äàííûå ïî ïàðàëëëåëüíûì êàíàëàì (ýôôåêò ¾ãîíîê¿).

Ïåðåäîçèðîâêà ïîñëóæèëà ïðè÷èíîé ñìåðòè ïî ìåíüøåé ìåðå
ïÿòè ïàöèåíòîâ.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 8.

Ïðîãðàììíîå îáåñïå÷åíèå ñèñòåìû óïðàâëåíèÿ
ïðîòâîâîçäóøíîãî ðàêåòíîãî êîìïëåêñà MIM-104 Patriot
ñîäåðæàëà îøèáêó, â ñèëó êîòîðîé òàéìåðû â ðàçíûõ
êîìïüþòåðàõ â ñîñòàâå ýòîãî êîìïëåêñà èìåëè òåíäåíöèþ ê
ðàññèíõðîíèçàöèè 0.3 ñåê íà 100 ÷àñîâ íåïðåðûâíîé ðàáîòû.

Â ðåçóëüòàòå 25 ôåâðàëÿ 1991 ã. òàêîé êîìïëåêñ íå ñìîã
îñóùåñòâèòü ïåðåõâàò èðàêñêîé òàêòè÷åñêîé ðàêåòû, ÷òî
ïðèâåëî ê ãèáåëè 28 âîåííîñëóæàùèõ àðìèè ÑØÀ.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 9.

23 ìàðòà 2003 ã. ñèñòåìà óïðàâëåíèÿ ïðîòâîâîçäóøíîãî
ðàêåòíîãî êîìïëåêñà MIM-104 Patriot îøèáî÷íî
èäåíòèôèöèðîâàëà áðèòàíñêèé áîìáàðäèðîâùèê Tornado êàê
ïðèáëèæàþùóþñÿ âðàæåñêóþ ðàêåòó è îòïðàâèëà êîìàíäó íà
çàïóñê ðàêåòû.

Â ðåçóëüòàòå áðèòàíñêèé ñàìîëåò áûë ñáèò; îáà åãî ïèëîòà
ïîãèáëè.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 10.

Âî âðåìÿ îïåðàöèè "Áóðÿ â ïóñòûíå" 24% ïîòåðü â æèâîé ñèëå
ïðîèçîøëî ïî ïðè÷èíå "äðóæåñòâåííîãî îãíÿ" .

Âûâîäû ìíîãî÷èñëåííûõ íåçàâèñèìûõ êîìèñèé áûëè
îäíîçíà÷íû � ãëàâíàÿ ïðè÷èíîé ïîñëóæèëè îøèáêè â
ïðîãðàììíîì îáåñïå÷åíèè è àïïàðàòóðå àâòîìàòè÷åñêèõ
ñèñòåì óïðàâëåíèÿ îðóæèåì.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 11.

20 äåêàáðÿ 1995 ã. â êàòàñòðîôå ñàìîëåòà Áîèíã-757 (ðåéñ
Ìàéàìè�Êàëè) ïîãèáëè 159 ÷åëîâåê.

Ðàññëåäîâàíèå ïîêàçàëî, ÷òî ïðè÷èíà êàòàñòðîôû � îøèáêà â
îäíîì ñèìâîëå ïðîãðàììíîé ñèñòåìû óïðàâëåíèÿ ïîëåòîì.

Êîìïàíèÿ Áîèíã âûïëàòèëà ðîäñòâåííèêàì æåðòâ ýòîé
àâèàêàòàñòðîôû ñâûøå 300 000 000 $.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 12.

Â 1998 ã. â ÑØÀ íà ïîëãîäà áûë çàäåðæàí ââîä â ñòðîé íîâîé
ñèñòåìû îáñëóæèâàíèÿ àâèàöèîííîãî òðàíñïîðòà èç-çà
íåïðåêðàùàþùèõñÿ ñáîåâ â ðàáîòå ïðîãðàììíîãî îáåñïå÷åíèÿ
ýòîé ñèñòåìû. Ïî îöåíêàì ýêñïåðòîâ óùåðá ñîñòàâèë íåñêîëüêî
ñîòåí ìèëëèîíîâ äîëëàðîâ.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 13.

Ôèíàíñîâàÿ êîìïàíèÿ Knight Capital Group ïîòåðÿëà 440 000
000 $ çà 45 ìèíóò â ðåçóëüòàòå íåêîððåêòíîé óñòàíîâêè
îáíîâëåííîé âåðñèè ïðîãðàììíîãî îáåñïå÷åíèÿ íà ñåðâåðû,
èç-çà ÷åãî â òå÷åíèå íåêîòîðîãî âðåìåíè ïðîèñõîäèëà
ïîïåðåìåííàÿ ðàáîòà ñòàðîãî è íîâîãî êîäà.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 14.

Â 2009 ã. ÿïîíñêîå ïîäðàçäåëåíèå øâåéöàðñêîãî áàíêà UBS
÷óòü áûëî íå ïîòðàòèëî 31 000 000 000 $ íà ïîêóïêó îáëèãàöèé
êîìïàíèè Capcom. Ïîêóïêà áûëà îñòàíîâëåíà â ïîñëåäíþþ
ìèíóòó.

Ðàññëåäîâàíèå ïîêàçàëî, ÷òî ñîòðóäíèê êîìïàíèè îòäàë
êîìàíäó íà ïîêóïêó îáëèãàöèé íà ñóììó 310 000 $, íî èç-çà
ñèñòåìíîé îøèáêè ïðîãðàììíîãî îáåñïå÷åíèÿ ê çàêàçó
äîáàâèëîñü 5 íóëåé.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 15.

Â 1994 ã. ïðè ðàçðàáîòêå ïðîöåññîðîâ Intel Pentium áûëà
ïðîïóùåíà îøèáêà âî âñòðîåííîé ïðîãðàììå äåëåíèÿ �
íåñêîëüêî ýëåìåíòîâ âñïîìîãàòåëüíîãî ìàññèâà íå áûëè
èíèöèàëèçèðîâàíû.

Îøèáêà áûëà îáíàðóæåíà òîëüêî ïîñëå òîãî, êàê ïðîöåññîðû
ïîñòóïèëè â ïðîäàæó; êîìïàíèÿ áûëà âûíóæäåíà ïðîâåñòè
çàìåíó âñåõ äåôåêòíûõ ïðîöåññîðîâ.

Óùåðá îöåíèâàåòñÿ â ñîòíè ìèëëèîíîâ äîëëàðîâ.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

Ïðèìåð 16.

Còàòèñòè÷åñêèå èññëåäîâàíèÿ ïîêàçûâàþò, ÷òî ñâûøå 10%
ïðîåêòîâ ïî ðàçðàáîòêå ìèêðîýëåêòðîííûõ ñõåì òàê è íå
äîâîäÿòñÿ äî ñåðèéíîãî èçãîòîâëåíèÿ, ââèäó ñóùåñòâåííûõ
îøèáîê, êîòîðûå îáíàðóæèâàþòñÿ â õîäå ýêñïëàóòàöèè
îïûòíûõ îáðàçöîâ. Còîèìîñòü ðàçðàáîòêè ñõåìû è
èçãîòîâëåíèÿ åå îïûòíîãî îáðàçöà ìîæåò ñîñòàâëÿòü íåñêîëüêî
ñîòåí òûñÿ÷ äîëëàðîâ.

Èññëåäîâàíèÿ, ïðîâåäåííûå â 2002 ã. Íàöèîíàëüíûì
Èíñòèòóòîì Ñòàíäàðòîâ è Òåõíîëîãèé, ïîêàçàëè, ÷òî ïîòåðè
ýêîíîìèêè èç-çà îøèáîê â ïðîãðàììíîì îáåñïå÷åíèÿ
îöåíèâàþòñÿ ñóììîé 59.5 ìèëëèàðäîâ äîëëàðîâ, ïðè÷åì ýòîò
óùåðá ìîæíî ñîêðàòèòü íà òðåòü çà ñ÷åò óñîâåðøåíñòâîâàíèÿ
ìåòîäîâ âåðèôèêàöèè ïðîãðàìì.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

2. Ðàñøèðåíèå îáëàñòè ïðèìåíåíèÿ ïðîãðàììíîãî
îáåñïå÷åíèÿ

Ïî ìåðå òîãî êàê âîçðàñòàåò ó÷àñòèå ïðîãðàììíûõ ñèñòåì â
íàøåé æèçíè, ðàñòåò è áðåìÿ îòâåòñòâåííîñòè çà ïðàâèëüíîñòü
èõ ôóíêöèîíèðîâàíèÿ. Áåçîïàñíîñòü óæå íåëüçÿ âîññòàíîâèòü,
ïðîñòî îòêëþ÷èâ íåïðàâèëüíî ðàáîòàþùóþ ñèñòåìó:
îòêëþ÷åíèå óñòðîéñòâà íåñåò åùå áîëüøóþ îïàñíîñòü. Ìû
çàâèñèì îò ïðàâèëüíîñòè ðàáîòû âû÷èñëèòåëüíûõ óñòðîéñòâ.

Ïîýòîìó åùå áîëåå íàñóùíîé çàäà÷åé ñòàíîâèòñÿ ðàçðàáîòêà
ìåòîäîâ, ñïîñîáñòâóþùèõ ïîâûøåíèþ íàøåé óâåðåííîñòè â
ïðàâèëüíîñòè ðàáîòû ïîäîáíûõ ñèñòåì.
Èçìåíÿåòñÿ ñàìî ïîíèìàíèå çàäà÷è âåðèôèêàöèè: ïðîãðàììà
ìîæåò áûòü ïðèçíàíà íàäåæíîé íå ïîòîìó, ÷òî â íåé íå
óäàëîñü îáíàðóæèòü îøèáîê, à ïîòîìó, ÷òî óäàëîñü
óáåäèòåëüíî äîêàçàòü îòñóòñòâèå îøèáîê.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

3. Ïðîãðàììèðîâàíèå óñëîæíÿåòñÿ

ÎÑ Microsoft Windows 3.1 (1992 ã.) ñîäåðæèò 3 ìëí ñòðîê êîäà.

ÎÑ Microsoft Windows 98 (1998 ã.) ñîäåðæèò 18 ìëí ñòðîê êîäà.

ÎÑ Microsoft Windows XP (2002 ã.) ñîäåðæèò 40 ìëí ñòðîê
êîäà.

Ñåðâèñû Google (2015 ã.) ñîäåðæàò áîëåå 2000 ìëí ñòðîê êîäà.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

3. Ïðîãðàììèðîâàíèå óñëîæíÿåòñÿ

Ðàçðàáîòêà ïðîãðàìì (è óæ òåì áîëåå ìèêðîýëåêòðîííûõ ñõåì)
ñòàíîâèòñÿ ¾êàñêàäíûì¿ ïðîöåññîì, íà ðàçíûõ ýòàïàõ
êîòîðîãî ïðîèñõîäèò óòî÷íåíèå ìîäåëè ïðîãðàììû èëè
ìèêðîýëåêòðîííîé ñõåìû, îêàí÷èâàþùååñÿ èõ ðåàëèçàöèåé.
Îøèáêè, ïðîïóùåííûå íà ðàííèõ ýòàïàõ, íåâîçìîæíî
óñòðàíèòü íà ïîñëåäóþùèõ ñòàäèÿõ ïðîåêòèðîâàíèÿ.

Ïîýòîìó íåîáõîäèì öåëûé àðñåíàë ìåòîäîâ âåðèôèêàöèè,
êîòîðûå ìîæíî áûëî áû ïðèìåíÿòü íå òîëüêî ê ñàìèì
ïðîãðàììàì (ñõåìàì), íî è òàêæå è ê èõ ìîäåëÿì,
ïðåäñòàâëåííûõ íà ðàçíûõ óðîâíÿõ àáñòðàêöèè.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

4. Âîçðàñòàíèå òðóäîåìêîñòè âåðèôèêàöèè

Âû÷èñëèòåëüíàÿ àïïàðàòóðà ñòàíîâèòñÿ äåøåâëå, à
ïðîèçâîäèòåëüíîñòü êîìïüþòåðîâ âîçðàñòàåò.

Ïîÿâëÿþòñÿ íîâûå âîçìîæíîñòè àâòîìàòè÷åñêîãî ðåøåíèÿ âñå
áîëåå è áîëåå ñëîæíûõ çàäà÷.

Ïðîèñõîäèò óâåëè÷åíèå îáúåìîâ ïðîãðàììíîãî êîäà.

Âñëåäñòâèå ýòîãî, óâåëè÷èâàåòñÿ âåðîÿòíîñòü ïîÿâëåíèÿ
îøèáîê, êîòîðûå ìîãëè áûòü âíåñåíû â ýòîò êîä êàê íà ýòàïå
ïðîåêòèðîâàíèÿ ïðîãðàììû, òàê è â õîäå ðåàëèçàöèè ïðîåêòà.



Çà÷åì íóæíà ôîðìàëüíàÿ âåðèôèêàöèÿ

ïðîãðàìì?

4. Âîçðàñòàíèå òðóäîåìêîñòè âåðèôèêàöèè

Ñîâðåìåííûå òåõíîëîãèè ïðîåêòðîâàíèÿ è ðàçðàáîòêè
ïðîãðàìì ïîçâîëÿþò ïîâûñèòü ïðîèçâîäèòåëüíîñòü òðóäà
ïðîãðàììèñòîâ, è îíà ðàñòåò íàñòîëüêî æå áûñòðî, íàñêîëüêî
óâåëè÷èâàåòñÿ îáúåì ïðîãðàììíîãî îáåñïå÷åíèÿ.

Îäíàêî âåðèôèêàöèÿ ïðîãðàìì ðèñêóåò îñòàâàòüñÿ
ýêñòåíñèâíûì òðóäîì, òðåáóþùèì áîëüøîãî ÷èñëà
êâàëèôèöèðîâàííûõ ðàáîòíèêîâ, çàíèìàþùèõñÿ
èñêëþ÷èòåëüíî ïîèñêîì îøèáîê â ïðîãðàììíîì êîäå. Íî äàæå
òàêîé ñïîñîá íå ïîçâîëÿåò óáåäèòüñÿ â íàäåæíîñòè
ïðîãðàììíîãî ïðîäóêòà.

Íóæíû ñîâñåì äðóãèå ñðåäñòâà, ïðè ïîìîùè êîòîðûõ ìîæíî
áûëî áû íå òîëüêî îáíàðóæèâàòü îøèáêè, íî è óáåæäàòüñÿ â èõ
îòñóòñòâèè.



Îñíîâíûå ïîäõîäû ê çàäà÷å âåðèôèêàöèè

Ïðîñòåéøèå ìåòîäû ïðîâåðêè ïðàâèëüíîñòè ïðîãðàìì è
ìèêðîýëåêòðîííûõ ñõåì � èìèòàöèîííîå ìîäåëèðîâàíèå è
òåñòèðîâàíèå .

Èìèòàöèîííîìó ìîäåëèðîâàíèþ ïîäâåðãàåòñÿ àáñòðàêòíàÿ
ñõåìà èëè ïðîòîòèï, òåñòèðîâàíèå ïðèìåíÿåòñÿ
íåïîñðåäñòâåííî ê ñàìîìó ïðîäóêòó.
Â ñëó÷àå ýëåêòðîííûõ ñõåì, íàïðèìåð, èìèòàöèîííîìó
ìîäåëèðîâàíèþ ïîäâåðãàåòñÿ ïðîåêò ðàçðàáàòûâàåìîé ñõåìû,
òîãäà êàê òåñòèðîâàíèþ ïîäâåðãàåòñÿ ñàìà ìèêðîñõåìà. Â
îáîèõ ñëó÷àÿõ â ýòèõ ìåòîäàõ îïðåäåëåííûå ñèãíàëû îáû÷íî
ââîäÿòñÿ â çàäàííûõ òî÷êàõ ñõåìû, à â äðóãèõ òî÷êàõ ñíèìàþò
ñîîòâåòñòâóþùèå ïîêàçàíèÿ.

Ýòè ìåòîäû ìîãóò áûòü âåñüìà ýêîíîìè÷íû äëÿ âûÿâëåíèÿ
ìíîãèõ îøèáîê. Íî ïðîâåðèòü ÂÑÅ âîçìîæíûå âçàèìîäåéñòâèÿ
è îáîçðåòü ÂÑÅ ìûñëèìûå ¾ñöåíàðèè¿, ïðèìåíÿÿ ëèøü
ìîäåëèðîâàíèå è òåñòèðîâàíèå, âðÿä ëè óäàñòñÿ.
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Ôîðìàëüíûå ìåòîäû âåðèôèêàöèè ïðåäíàçíà÷åíû äëÿ
äîêàçàòåëüñòâà òîãî, ÷òî â ïðîåêòèðóåìîé ñèñòåìå ÍÅÒ
îøèáîê îïðåäåëåííîãî âèäà.

Îñíîâíûå ïîäõîäû ê ôîðìàëüíîé ïðîâåðêå ïðàâèëüíîñòè
ñëîæíûõ óïðàâëÿþùèõ ñèñòåì (ïðîãðàìì è ïðîåêòîâ
ìèêðîýëåêòðîííîé àïïàðàòóðû):

1. ïðîâåðêà ýêâèâàëåíòíîñòè (equivalence checking),

2. äåäóêòèâíûé àíàëèç (proof-theoretic approach),

3. âåðèôèêàöèÿ ìîäåëåé ïðîãðàìì (model checking),

4. îïåðàòèâíàÿ âåðèôèêàöèÿ (runtime veri�cation),



Îñíîâíûå ïîäõîäû ê çàäà÷å âåðèôèêàöèè

Ïðîâåðêà ýêâèâàëåíòíîñòè

Êàæäàÿ óïðàâëÿþùàÿ ñèñòåìà îïðåäåëÿåòñÿ äâóìÿ
ñîñòàâëÿþùèìè:

I óïðàâëÿþùàÿ ñõåìà Σ (ñèíòàêñè÷åñêàÿ õàðàêòåðèñòèêà),

I âû÷èñëÿåìàÿ ôóíêöèÿ FΣ (ôóíêöèîíàëüíàÿ
õàðàêòåðèñòèêà).

Çàäà÷à ïðîâåðêè ýêâèâàëåíòíîñòè : äëÿ çàäàííîé ïàðû ñõåì Σ1

è Σ2 ïðîâåðèòü âûïîëíèìîñòü ñîîòíîøåíèÿ

FΣ1 = FΣ2 .
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Ñèñòåìà íà êðèñòàëëå ïðè ïðîåêòèðîâàíèè ïðåäñòàâëÿåòñÿ íà
ðàçíûõ óðîâíÿõ àáñòðàêöèè. Ìàðøðóò ïðîåêòèðîâàíèÿ Synopsis
âêëþ÷àåò â ñåáÿ òðè îñíîâíûõ óðîâíÿ:

1. Ñèñòåìíûé óðîâåíü :

I Ýòàï 1: ñîçäàíèå àëãîðèòìè÷åñêîé ìîäåëè è åå
âåðèôèêàöèÿ;

I Ýòàï 2: ñîçäàíèå ìîäåëè óðîâíÿ òðàíçàêöèé (ìîäåëè
ìàêðîàðõèòåêòóðû) è åå âåðèôèêàöèÿ;

I Ýòàï 3: ñîçäàíèå ò.í. "çîëîòîé ìîäåëè" ñèñòåìû íà
êðèñòàëëå êàê òåõíè÷åñêîãî çàäàíèÿ äëÿ ïðîåêòèðîâàíèÿ
ñõåìû.
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2. Ëîãè÷åñêèé , èëè âåíòèëüíûé , óðîâåíü, ñîñòîÿùèé èç ïÿòè
ýòàïîâ:

I Ýòàï 1: ñîçäàíèå ñèíòåçèðóåìîé RTL (Register-Transfer
Level)-ìîäåëè ñèñòåìû íà êðèñòàëëå íà îäíîì èç ÿçûêîâ
îïèñàíèÿ àïïàðàòóðû (Verilog, VHDL);

I Ýòàï 2: ëîãè÷åñêàÿ âåðèôèêàöèÿ RTL-ìîäåëè ïîñðåäñòâîì
ìîäåëèðîâàíèÿ;

I Ýòàï 3: ôèçè÷åñêàÿ âåðèôèêàöèÿ ïîñðåäñòâîì
ïðîòîòèïèðîâàíèÿ;

I Ýòàï 4: ñèíòåç â áàçèñå âåíòèëüíûõ ñõåì è àâòîìàòè÷åñêàÿ
ãåíåðàöèÿ òåñòîâûõ ñòðóêòóð äëÿ êîíòðîëÿ ãîäíîñòè;

I Ýòàï 5 ëîãè÷åñêàÿ è ôîðìàëüíàÿ âåðèôèêàöèÿ ñïèñêà
öåïåé.

3. Òîïîëîãè÷åñêèé óðîâåíü



Ïðîâåðêà ýêâèâàëåíòíîñòè

Òàêèì îáðàçîì, íà ïðîòÿæåíèè ïðîåêòèðîâàíèÿ ÑÁÈÑ
ïîñëåäîâàòåëüíî ñòðîÿòñÿ 5 îïèñàíèé ñèñòåìû:

I Àëãîðèòìè÷åñêîå îïèñàíèå ñèñòåìû (íà ÿçûêå C/C++);

I Ìàêðîàðõèòåêòóðíîå îïèñàíèå ñèñòåìû (íà ÿçûêå
System-C);

I Ìèêðîàðõèòåêòóðíîå (RTL) îïèñàíèå ñèñòåìû (íà ÿçûêàõ
VHDL èëè Verilog);

I Îïèñàíèå ñïèñêà öåïåé (íà ÿçûêàõ VHDL èëè Verilog è â
ôîðìàòàõ IEEE PDEF, DEF, LEF);

I Îïèñàíèå òîïîëîãèè ÑÁÈÑ (â ôîðìàòå GDSII).

Îñíîâíîé ïðèíöèï ìíîãîóðîâíåãî ïðîåêòèðîâàíèÿ:
ôóíêöèîíàëüíîñòü áîëåå âûñîêîãî óðîâíÿ àáñòðàêöèè íå
äîëæíà íàðóøàòüñÿ ïðè ïåðåõîäå íà áîëåå íèçêèé óðîâåíü.
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Âîçíèêàåò ñëåäóþùàÿ çàäà÷à âåðèôèêàöèè.

Log2Top : Ëîãè÷åñêàÿ ñõåìà Σ
⇓
Òîïîëîãè÷åñêàÿ ðåàëèçàöèÿ ñõåìû T ,

Mod : Òîïîëîãè÷åñêàÿ ðåàëèçàöèÿ ñõåìû T
⇓
Óëó÷øåííàÿ òîïîëîãè÷åñêàÿ ðåàëèçàöèÿ ñõåìû T ′

Top2Log : Òîïîëîãè÷åñêàÿ ðåàëèçàöèÿ ñõåìû T ′

⇓
Ëîãè÷åñêàÿ ñõåìà Σ′ .

Çàäà÷à: ïðîâåðèòü âûïîëíèìîñòü ñîîòíîøåíèÿ FΣ = FΣ′ .

Äëÿ ëîãè÷åñêèõ ñõåì ýòà çàäà÷à ñâîäèòñÿ ê ïðîáëåìå
âûïîëíèìîñòè áóëåâûõ ôîðìóë SAT.



Äåäóêòèâíûé àíàëèç

Òåðìèí äåäóêòèâíûé àíàëèç ïîäðàçóìåâàåò ïðèìåíåíèå àêñèîì
è ïðàâèë âûâîäà äëÿ äîêàçàòåëüñòâà ïðàâèëüíîñòè
ôóíêöèîíèðîâàíèÿ ñèñòåìû.

Íà ðàííèõ ýòàïàõ èññëåäîâàíèé ïî äåäóêòèâíîìó àíàëèçó
îñíîâíîå âíèìàíèå óäåëÿëîñü îáåñïå÷åíèþ ïðàâèëüíîñòè
ðàáîòû êðèòè÷åñêè âàæíûõ ñèñòåì, è òàêèå äîêàçàòåëüñòâà
ñòðîèëèñü èñêëþ÷èòåëüíî âðó÷íóþ.

Ñî âðåìåíåì ïîÿâèëèñü èíñòðóìåíòàëüíûå ñðåäñòâà (ïðóâåðû),
ïîçâîëÿþùèå ïðèìåíÿòü ñèñòåìàòè÷åñêèé ïåðåáîð ñ öåëüþ
ïîèñêà ðàçëè÷íûõ íàïðàâëåíèé ïîñòðîåíèÿ äîêàçàòåëüñòâà.
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Ïðèíöèïû äåäóêòèâíîãî àíàëèçà ïðîãðàìì òàêîâû:

1. Ïðîãðàììà (ñõåìà) π âû÷èñëÿþò îòíîøåíèå Rπ ìåæäó
äàííûìè âõîäå è íà âûõîäå ïðîãðàììû (ñõåìû);

2. Òåêñò ïðîãðàììû (îïèñàíèå ñõåìû) � ýòî ôîðìàëüíîå
îïèñàíèå îòíîøåíèÿ Rπ íà ÿçûêå ïðîãðàììèðîâàíèÿ;

3. Òðåáîâàíèå (ñïåöèôèêàöèÿ) ïðàâèëüíîñòè Φ ïðîãðàììû �
ýòî îïèñàíèå òîãî îòíîøåíèÿ, êîòîðîå äîëæíà
ðåàëèçîâûâàòü ïðîãðàììà, íî íà äðóãîì ÿçûêå (èëè â
äðóãîé ôîðìå);

4. Ïðîâåðêà ïðàâèëüíîñòè ïðîãðàììû π îòíîñèòåëüíî
ñïåöèôèêàöèè Φ � ýòî äîêàçàòåëüñòâî òîãî, ÷òî Rπ ⇒ Φ .

Îáû÷íî ñïåöèôèêàöèÿ çàäàåòñÿ ïðåäóñëîâèåì ϕ ,
îïèñûâàþùèì ìíîæåñòâî äàííûõ, êîòîðûå ìîãóò ïîñòóïàòü íà
âõîä ïðîãðàììû, è ïîñòóñëîâèåì ψ , îïèñûâàþùèì îòíîøåíèå
ìåæäó âõîäíûìè è âûõîäíûìè äàííûìè.
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Ïðèíöèïû äåäóêòèâíîãî àíàëèçà ïðîãðàìì òàêîâû:

1. Ïðîãðàììà (ñõåìà) π âû÷èñëÿþò îòíîøåíèå Rπ ìåæäó
äàííûìè âõîäå è íà âûõîäå ïðîãðàììû (ñõåìû);

2. Òåêñò ïðîãðàììû (îïèñàíèå ñõåìû) � ýòî ôîðìàëüíîå
îïèñàíèå îòíîøåíèÿ Rπ íà ÿçûêå ïðîãðàììèðîâàíèÿ;

3. Òðåáîâàíèå (ñïåöèôèêàöèÿ) ïðàâèëüíîñòè Φ ïðîãðàììû �
ýòî îïèñàíèå òîãî îòíîøåíèÿ, êîòîðîå äîëæíà
ðåàëèçîâûâàòü ïðîãðàììà, íî íà äðóãîì ÿçûêå (èëè â
äðóãîé ôîðìå);

4. Ïðîâåðêà ïðàâèëüíîñòè ïðîãðàììû π îòíîñèòåëüíî
ñïåöèôèêàöèè Φ � ýòî äîêàçàòåëüñòâî òîãî, ÷òî Rπ ⇒ Φ .

Îáû÷íî ñïåöèôèêàöèÿ çàäàåòñÿ ïðåäóñëîâèåì ϕ ,
îïèñûâàþùèì ìíîæåñòâî äàííûõ, êîòîðûå ìîãóò ïîñòóïàòü íà
âõîä ïðîãðàììû, è ïîñòóñëîâèåì ψ , îïèñûâàþùèì îòíîøåíèå
ìåæäó âõîäíûìè è âûõîäíûìè äàííûìè.



Äåäóêòèâíûé àíàëèç

Ïðèíöèïû äåäóêòèâíîãî àíàëèçà ïðîãðàìì òàêîâû:

1. Ïðîãðàììà (ñõåìà) π âû÷èñëÿþò îòíîøåíèå Rπ ìåæäó
äàííûìè âõîäå è íà âûõîäå ïðîãðàììû (ñõåìû);

2. Òåêñò ïðîãðàììû (îïèñàíèå ñõåìû) � ýòî ôîðìàëüíîå
îïèñàíèå îòíîøåíèÿ Rπ íà ÿçûêå ïðîãðàììèðîâàíèÿ;

3. Òðåáîâàíèå (ñïåöèôèêàöèÿ) ïðàâèëüíîñòè Φ ïðîãðàììû �
ýòî îïèñàíèå òîãî îòíîøåíèÿ, êîòîðîå äîëæíà
ðåàëèçîâûâàòü ïðîãðàììà, íî íà äðóãîì ÿçûêå (èëè â
äðóãîé ôîðìå);

4. Ïðîâåðêà ïðàâèëüíîñòè ïðîãðàììû π îòíîñèòåëüíî
ñïåöèôèêàöèè Φ � ýòî äîêàçàòåëüñòâî òîãî, ÷òî Rπ ⇒ Φ .

Îáû÷íî ñïåöèôèêàöèÿ çàäàåòñÿ ïðåäóñëîâèåì ϕ ,
îïèñûâàþùèì ìíîæåñòâî äàííûõ, êîòîðûå ìîãóò ïîñòóïàòü íà
âõîä ïðîãðàììû, è ïîñòóñëîâèåì ψ , îïèñûâàþùèì îòíîøåíèå
ìåæäó âõîäíûìè è âûõîäíûìè äàííûìè.
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Ïðèíöèïû äåäóêòèâíîãî àíàëèçà ïðîãðàìì òàêîâû:

1. Ïðîãðàììà (ñõåìà) π âû÷èñëÿþò îòíîøåíèå Rπ ìåæäó
äàííûìè âõîäå è íà âûõîäå ïðîãðàììû (ñõåìû);

2. Òåêñò ïðîãðàììû (îïèñàíèå ñõåìû) � ýòî ôîðìàëüíîå
îïèñàíèå îòíîøåíèÿ Rπ íà ÿçûêå ïðîãðàììèðîâàíèÿ;

3. Òðåáîâàíèå (ñïåöèôèêàöèÿ) ïðàâèëüíîñòè Φ ïðîãðàììû �
ýòî îïèñàíèå òîãî îòíîøåíèÿ, êîòîðîå äîëæíà
ðåàëèçîâûâàòü ïðîãðàììà, íî íà äðóãîì ÿçûêå (èëè â
äðóãîé ôîðìå);

4. Ïðîâåðêà ïðàâèëüíîñòè ïðîãðàììû π îòíîñèòåëüíî
ñïåöèôèêàöèè Φ � ýòî äîêàçàòåëüñòâî òîãî, ÷òî Rπ ⇒ Φ .

Îáû÷íî ñïåöèôèêàöèÿ çàäàåòñÿ ïðåäóñëîâèåì ϕ ,
îïèñûâàþùèì ìíîæåñòâî äàííûõ, êîòîðûå ìîãóò ïîñòóïàòü íà
âõîä ïðîãðàììû, è ïîñòóñëîâèåì ψ , îïèñûâàþùèì îòíîøåíèå
ìåæäó âõîäíûìè è âûõîäíûìè äàííûìè.
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Ïðèíöèïû äåäóêòèâíîãî àíàëèçà ïðîãðàìì òàêîâû:

1. Ïðîãðàììà (ñõåìà) π âû÷èñëÿþò îòíîøåíèå Rπ ìåæäó
äàííûìè âõîäå è íà âûõîäå ïðîãðàììû (ñõåìû);

2. Òåêñò ïðîãðàììû (îïèñàíèå ñõåìû) � ýòî ôîðìàëüíîå
îïèñàíèå îòíîøåíèÿ Rπ íà ÿçûêå ïðîãðàììèðîâàíèÿ;

3. Òðåáîâàíèå (ñïåöèôèêàöèÿ) ïðàâèëüíîñòè Φ ïðîãðàììû �
ýòî îïèñàíèå òîãî îòíîøåíèÿ, êîòîðîå äîëæíà
ðåàëèçîâûâàòü ïðîãðàììà, íî íà äðóãîì ÿçûêå (èëè â
äðóãîé ôîðìå);

4. Ïðîâåðêà ïðàâèëüíîñòè ïðîãðàììû π îòíîñèòåëüíî
ñïåöèôèêàöèè Φ � ýòî äîêàçàòåëüñòâî òîãî, ÷òî Rπ ⇒ Φ .

Îáû÷íî ñïåöèôèêàöèÿ çàäàåòñÿ ïðåäóñëîâèåì ϕ ,
îïèñûâàþùèì ìíîæåñòâî äàííûõ, êîòîðûå ìîãóò ïîñòóïàòü íà
âõîä ïðîãðàììû, è ïîñòóñëîâèåì ψ , îïèñûâàþùèì îòíîøåíèå
ìåæäó âõîäíûìè è âûõîäíûìè äàííûìè.
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Äåäóêòèâíûé àíàëèç îêàçàë çíà÷èòåëüíîå âëèÿíèå íà ïîäõîäû
ê ðàçðàáîòêå ïðîãðàììíîãî îáåñïå÷åíèÿ (íàïðèìåð,
ñïîñîáñòâîâàë ââåäåíèþ ïîíÿòèÿ èíâàðèàíòà ).

Òåì íå ìåíåå, îí çàíèìàåò ìíîãî âðåìåíè è ìîæåò áûòü
îñóùåñòâëåí òîëüêî ýêñïåðòàìè, îáëàäàþùèìè çíàíèÿìè â
îáëàñòè ëîãè÷åñêîãî âûâîäà è èìåþùèìè íåìàëûé
ïðàêòè÷åñêèé îïûò. Äîêàçàòåëüñòâî ïðàâèëüíîñòè îòäåëüíîãî
ïðîòîêîëà èëè ýëåêòðîííîé ñõåìû ìîæåò çàíÿòü öåëûå äíè èëè
äàæå ìåñÿöû.

Ïîýòîìó äåäóêòèâíûé àíàëèç èñïîëüçóåòñÿ ãëàâíûì îáðàçîì
äëÿ ïðîâåðêè ïðîãðàììíûõ ñèñòåì, íàèáîëåå ÷óâñòâèòåëüíûõ ê
äåôåêòàì è ñáîÿì, êîãäà ìîæíî âûäåëèòü íåîáõîäèìûå
ðåñóðñû, äëÿ òîãî ÷òîáû ãàðàíòèðîâàòü ïðàâèëüíîñòü
ôóíêöèîíèðîâàíèÿ ñèñòåìû.



Äåäóêòèâíûé àíàëèç

Âàæíî îñîçíàâàòü òàêæå, ÷òî íå ñóùåñòâóåò àëãîðèòìà,
ñïîñîáíîãî ðàñïîçíàòü, çàâåðøàåòñÿ ëè ðàáîòà ïðîèçâîëüíîé
âû÷èñëèòåëüíîé ïðîãðàììû (íàïèñàííîé íà îäíîì èç ÿçûêîâ
ïðîãðàììèðîâàíèÿ, íàïîäîáèå Cè èëè Ïàñêàëÿ). Ýòî
îãðàíè÷èâàåò è âîçìîæíîñòè àâòîìàòè÷åñêîé âåðèôèêàöèè. Â
÷àñòíîñòè, ïðàâèëüíîñòü çàâåðøåíèÿ ðàáîòû ïðîãðàììû â
îáùåì ñëó÷àå íåëüçÿ ïðîâåðèòü àâòîìàòè÷åñêè. Ïî ýòîé
ïðè÷èíå áîëüøèíñòâî ñèñòåì ïîñòðîåíèÿ äîêàçàòåëüñòâ íå
ìîãóò áûòü ïîëíîñòüþ àâòîìàòèçèðîâàíû.

Ïðåèìóùåñòâî ìåòîäîâ äåäóêòèâíîãî àíàëèçà ñîñòîèò â òîì,
÷òî îíè ìîãóò áûòü ïðèìåíåíû ê ñèñòåìàì ñ áåñêîíå÷íûì
÷èñëîì ñîñòîÿíèé. Ýòó çàäà÷ó ìîæíî äî îïðåäåëåííûõ
ïðåäåëîâ àâòîìàòèçèðîâàòü. Îäíàêî äàæå â òîì ñëó÷àå, êîãäà
ïðîâåðÿåìîå ñâîéñòâî äåéñòâèòåëüíî âûïîëíÿåòñÿ, íåëüçÿ
íàëîæèòü íèêàêèõ îãðàíè÷åíèé íà ïðîìåæóòîê âðåìåíè è
îáúåì ïàìÿòè, íåîáõîäèìûé äëÿ ïîèñêà äîêàçàòåëüñòâà.



Âåðèôèêàöèÿ ìîäåëåé ïðîãðàìì

Ìåòîä âåðèôèêàöèè ìîäåëåé (èëè ïðîâåðêè âûïîëíèìîñòè
ñïåöèôèêàöèè íà ìîäåëè , èëè model checking ) ïðèìåíÿåòñÿ
äëÿ âåðèôèêàöèè ñèñòåì ñ êîíå÷íûì ÷èñëîì ñîñòîÿíèé.
Îáû÷íî ïðîöåäóðà âåðèôèêàöèè çàêëþ÷àåòñÿ â
èñ÷åðïûâàþùåì îáõîäå ïðîñòðàíñòâà ñîñòîÿíèé ñèñòåìû.
Ïðè íàëè÷èè äîñòàòî÷íûõ ðåñóðñîâ ýòà ïðîöåäóðà âñåãäà
çàâåðøàåòñÿ è ìîæåò áûòü ðåàëèçîâàíà äîñòàòî÷íî
ýôôåêòèâíûì àëãîðèòìîì.

Õîòÿ îãðàíè÷åíèå, ñâÿçàííîå ñ êîíå÷íûì ÷èñëîì ñîñòîÿíèé
ñèñòåìû, î÷åíü ñóùåñòâåííî, ìåòîä âåðèôèêàöèè ìîäåëåé
ïðèìåíèì êî ìíîãèì âàæíûì êëàññàì âû÷èñëèòåëüíûõ ñèñòåì:
êîíòðîëëåðû, äðàéâåðû, êîììóíèêàöèîííûå ïðîòîêîëû.

Â íåêîòîðûõ ñëó÷àÿõ ñèñòåìû ñ áåñêîíå÷íûì ÷èñëîì
ñîñòîÿíèé ìîãóò áûòü ïðîâåðåíû ýòèì ìåòîäîì â ñî÷åòàíèè ñ
ðàçíîîáðàçíûìè ïðàâèëàìè àáñòðàêöèè è èíäóêöèè.



Âåðèôèêàöèÿ ìîäåëåé ïðîãðàìì

Ïîñêîëüêó ìåòîä ïðîâåðêè íà ìîäåëè ìîæåò ïðèìåíÿòüñÿ
÷èñòî àâòîìàòè÷åñêè, îí ïðåäïî÷òèòåëüíåå äåäóêòèâíîãî
àíàëèçà â òåõ ñëó÷àÿõ, êîãäà ìîæåò áûòü èñïîëüçîâàí.

Òåì íå ìåíåå, âñåãäà îñòàíóòñÿ íåêîòîðûå æèçíåííî âàæíûå
ïðèëîæåíèÿ, äëÿ ïîëíîé âåðèôèêàöèè êîòîðûõ íåîáõîäèìî
ïðîâîäèòü äîêàçàòåëüñòâî òåîðåì.

Â ñâÿçè ñ ýòèì ìîæíî îòìåòèòü íîâîå ïåðñïåêòèâíîå
íàïðàâëåíèå, ïðåäóñìàòðèâàþùåå òàêóþ èíòåãðàöèþ
äåäóêòèâíîãî àíàëèçà è ìåòîäà ïðîâåðêè íà ìîäåëè, ÷òîáû
ôðàãìåíòû ñèñòåìû, èìåþùèå êîíå÷íîå ÷èñëî ñîñòîÿíèé,
ïðîâåðÿëèñü àâòîìàòè÷åñêè.



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèíöèïû model checking

1. Äëÿ çàäàííîé âû÷èñëèòåëüíîé ñèñòåìû (ïðîãðàììû èëè
ïðîåêòà ìèêðîýëåêòðîííîé ñõåìû) ïîñòðîèòü ìîäåëü M �
äèñêðåòíóþ ñòðóêòóðó, êîòîðàÿ

I ìîæåò ðàññìàòðèâàòüñÿ êàê èíòåðïðåòàöèÿ äëÿ íåêîòîðîé
ôîðìàëüíîé ëîãèêè, è

I îïèñûâàåò (íà íåêîòîðîì óðîâíå àáñòðàêöèè) ïîâåäåíèå
âû÷èñëèòåëüíîé ñèñòåìû.

2. Äëÿ òåõíè÷åñêèõ òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñèñòåìå,
ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ íà ôîðìàëüíîì
ëîãè÷åñêîì ÿçûêå � çàäàòü ñïåöèôèêàöèþ ϕ .

3. Ïðîâåðèòü âûïîëíèìîñòü ñïåöèôèêàöèè ϕ íà ìîäåëè M :

M |= ϕ



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèíöèïû model checking

1. Äëÿ çàäàííîé âû÷èñëèòåëüíîé ñèñòåìû (ïðîãðàììû èëè
ïðîåêòà ìèêðîýëåêòðîííîé ñõåìû) ïîñòðîèòü ìîäåëü M �
äèñêðåòíóþ ñòðóêòóðó, êîòîðàÿ
I ìîæåò ðàññìàòðèâàòüñÿ êàê èíòåðïðåòàöèÿ äëÿ íåêîòîðîé

ôîðìàëüíîé ëîãèêè, è

I îïèñûâàåò (íà íåêîòîðîì óðîâíå àáñòðàêöèè) ïîâåäåíèå
âû÷èñëèòåëüíîé ñèñòåìû.

2. Äëÿ òåõíè÷åñêèõ òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñèñòåìå,
ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ íà ôîðìàëüíîì
ëîãè÷åñêîì ÿçûêå � çàäàòü ñïåöèôèêàöèþ ϕ .

3. Ïðîâåðèòü âûïîëíèìîñòü ñïåöèôèêàöèè ϕ íà ìîäåëè M :

M |= ϕ



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèíöèïû model checking

1. Äëÿ çàäàííîé âû÷èñëèòåëüíîé ñèñòåìû (ïðîãðàììû èëè
ïðîåêòà ìèêðîýëåêòðîííîé ñõåìû) ïîñòðîèòü ìîäåëü M �
äèñêðåòíóþ ñòðóêòóðó, êîòîðàÿ
I ìîæåò ðàññìàòðèâàòüñÿ êàê èíòåðïðåòàöèÿ äëÿ íåêîòîðîé

ôîðìàëüíîé ëîãèêè, è
I îïèñûâàåò (íà íåêîòîðîì óðîâíå àáñòðàêöèè) ïîâåäåíèå

âû÷èñëèòåëüíîé ñèñòåìû.

2. Äëÿ òåõíè÷åñêèõ òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñèñòåìå,
ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ íà ôîðìàëüíîì
ëîãè÷åñêîì ÿçûêå � çàäàòü ñïåöèôèêàöèþ ϕ .

3. Ïðîâåðèòü âûïîëíèìîñòü ñïåöèôèêàöèè ϕ íà ìîäåëè M :

M |= ϕ



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèíöèïû model checking

1. Äëÿ çàäàííîé âû÷èñëèòåëüíîé ñèñòåìû (ïðîãðàììû èëè
ïðîåêòà ìèêðîýëåêòðîííîé ñõåìû) ïîñòðîèòü ìîäåëü M �
äèñêðåòíóþ ñòðóêòóðó, êîòîðàÿ
I ìîæåò ðàññìàòðèâàòüñÿ êàê èíòåðïðåòàöèÿ äëÿ íåêîòîðîé

ôîðìàëüíîé ëîãèêè, è
I îïèñûâàåò (íà íåêîòîðîì óðîâíå àáñòðàêöèè) ïîâåäåíèå

âû÷èñëèòåëüíîé ñèñòåìû.

2. Äëÿ òåõíè÷åñêèõ òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñèñòåìå,
ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ íà ôîðìàëüíîì
ëîãè÷åñêîì ÿçûêå � çàäàòü ñïåöèôèêàöèþ ϕ .

3. Ïðîâåðèòü âûïîëíèìîñòü ñïåöèôèêàöèè ϕ íà ìîäåëè M :

M |= ϕ



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèíöèïû model checking

1. Äëÿ çàäàííîé âû÷èñëèòåëüíîé ñèñòåìû (ïðîãðàììû èëè
ïðîåêòà ìèêðîýëåêòðîííîé ñõåìû) ïîñòðîèòü ìîäåëü M �
äèñêðåòíóþ ñòðóêòóðó, êîòîðàÿ
I ìîæåò ðàññìàòðèâàòüñÿ êàê èíòåðïðåòàöèÿ äëÿ íåêîòîðîé

ôîðìàëüíîé ëîãèêè, è
I îïèñûâàåò (íà íåêîòîðîì óðîâíå àáñòðàêöèè) ïîâåäåíèå

âû÷èñëèòåëüíîé ñèñòåìû.

2. Äëÿ òåõíè÷åñêèõ òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ñèñòåìå,
ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ íà ôîðìàëüíîì
ëîãè÷åñêîì ÿçûêå � çàäàòü ñïåöèôèêàöèþ ϕ .

3. Ïðîâåðèòü âûïîëíèìîñòü ñïåöèôèêàöèè ϕ íà ìîäåëè M :

M |= ϕ



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèìåíåíèå ìåòîäà model checking ñîñòîèò èç íåñêîëüêèõ
ýòàïîâ.

Ìîäåëèðîâàíèå

Ïåðâàÿ çàäà÷à çàêëþ÷àåòñÿ â ïðèâåäåíèè ïðîåêòèðóåìîé
ñèñòåìû ê òàêîìó ôîðìàëüíîìó âèäó, êîòîðûé áûë áû
ïðèåìëåì äëÿ èíñòðóìåíòàëüíûõ ñðåäñòâ âåðèôèêàöèè
ìîäåëåé ïðîãðàìì.

×àñòî ýòî ïðîñòî çàäà÷à êîìïèëÿöèè. Â äðóãèõ ñëó÷àÿõ, ïðè
îãðàíè÷åíèÿõ ïî âðåìåíè è îáúåìó ïàìÿòè, ìîäåëèðîâàíèå
ìîæåò ïîòðåáîâàòü àáñòðàêöèè, ÷òîáû èçáàâèòüñÿ îò
íåñóùåñòâåííûõ äåòàëåé, íå îòíîñÿùèõñÿ ê äåëó.



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ïðèìåíåíèå ìåòîäà model checking ñîñòîèò èç íåñêîëüêèõ
ýòàïîâ.

Ìîäåëèðîâàíèå

Ïåðâàÿ çàäà÷à çàêëþ÷àåòñÿ â ïðèâåäåíèè ïðîåêòèðóåìîé
ñèñòåìû ê òàêîìó ôîðìàëüíîìó âèäó, êîòîðûé áûë áû
ïðèåìëåì äëÿ èíñòðóìåíòàëüíûõ ñðåäñòâ âåðèôèêàöèè
ìîäåëåé ïðîãðàìì.

×àñòî ýòî ïðîñòî çàäà÷à êîìïèëÿöèè. Â äðóãèõ ñëó÷àÿõ, ïðè
îãðàíè÷åíèÿõ ïî âðåìåíè è îáúåìó ïàìÿòè, ìîäåëèðîâàíèå
ìîæåò ïîòðåáîâàòü àáñòðàêöèè, ÷òîáû èçáàâèòüñÿ îò
íåñóùåñòâåííûõ äåòàëåé, íå îòíîñÿùèõñÿ ê äåëó.



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Ñïåöèôèêàöèÿ

Ïåðåä ïðîâåäåíèåì âåðèôèêàöèè íóæíî ñôîðìóëèðîâàòü
ñâîéñòâà, êîòîðûìè äîëæíà îáëàäàòü ïðîåêòèðóåìàÿ ñèñòåìû.

Îáû÷íî ñïåöèôèêàöèè çàäàþòñÿ íà ÿçûêå ôîðìàëüíîé ëîãèêè.
Äëÿ àïïàðàòóðû è ïðîãðàììíîãî îáåñïå÷åíèÿ, êàê ïðàâèëî,
ïðèìåíÿþò òåìïîðàëüíóþ ëîãèêó , ïîçâîëÿþùóþ îïèñûâàòü,
êàê ïîâåäåíèå ñèñòåìû ïðîòåêàåò âî âðåìåíè.

Âàæíûì âîïðîñîì ñïåöèôèêàöèè ÿâëÿåòñÿ ïîëíîòà . Ìåòîä
ïðîâåðêè íà ìîäåëè äàåò âîçìîæíîñòü óáåäèòüñÿ, ÷òî ìîäåëü
ïðîåêòèðóåìîé ñèñòåìû ñîîòâåòñòâóåò çàäàííîé ñïåöèôèêàöèè,
îäíàêî îïðåäåëèòü, îõâàòûâàåò ëè çàäàííàÿ ñïåöèôèêàöèÿ âñå
ñâîéñòâà, êîòîðûìè äîëæíà îáëàäàòü ñèñòåìà, íåâîçìîæíî.



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Âåðèôèêàöèÿ

Â èäåàëüíîì ñëó÷àå âåðèôèêàöèÿ ïðîâîäèòñÿ ïîëíîñòüþ
àâòîìàòè÷åñêè. Äëÿ ýòîãî èñïîëüçóþòñÿ ñòàíäàðòíûå
àëãîðèòìû àëãåáðû è äèñêðåòíîé ìàòåìàòèêè, ê ÷èñëó êîòîðûõ
îòíîñÿòñÿ àëãîðèòìû

I ïðîâåðêè âûïîëíèìîñòè áóëåâûõ ôîðìóë;

I ïðîâåðêè äîñòèæèìîñòè çàäàííûõ âåðøèí â êîíå÷íîì
ãðàôå;

I ïðîâåðêè äîñòèæèìîñòè ñèëüíî ñâÿçíûõ êîìïîíåíò â
îðèåíòèðîâàííîì ãðàôå;

I ïîñòðîåíèÿ ñõåì (äèàãðàìì), ðåàëèçóþùèõ áóëåâû
ôóíêöèè;

I ðåøåíèÿ ñèñòåì ëèíåéíûõ íåðàâåíñòâ.



Ïðîöåññ âåðèôèêàöèè ìîäåëåé ïðîãðàìì

Óòî÷íåíèå ìîäåëè

Íà ïðàêòèêå âåðèôèêàöèÿ ÷àñòî òðåáóåò ñîäåéñòâèÿ ÷åëîâåêà.
Îäíîé èç ñòîðîí äåÿòåëüíîñòè ÷åëîâåêà ÿâëÿåòñÿ àíàëèç
ðåçóëüòàòîâ âåðèôèêàöèè. Åñëè ðåçóëüòàòû ïðîâåðêè
îòðèöàòåëüíûå, òî ïîëüçîâàòåëþ íåðåäêî ïðåäîñòàâëÿþò
òðàññó, ñîäåðæàùóþ îøèáêó. Îíà ñòðîèòñÿ â êà÷åñòâå
êîíòðïðèìåðà äëÿ ïðîâåðÿåìîãî ñâîéñòâà è ìîæåò ïîìî÷ü
ïðîåêòèðîâùèêó ïðîñëåäèòü, ãäå âîçíèêàåò îøèáêà. Â ýòîì
ñëó÷àå àíàëèç îøèáî÷íîé òðàññû ìîæåò ïîâëå÷ü çà ñîáîé
ìîäèôèêàöèþ ñèñòåìû è ïîâòîðíîå ïðèìåíåíèå àëãîðèòìà
ïðîâåðêè íà ìîäåëè.

Ñóùåñòâóþò ìåòîäû, êîòîðûå ïîçâîëÿþò àâòîìàòè÷åñêè
óòî÷íÿòü ìîäåëü ïðîâåðÿåìîé ïðîãðàììû â òîì ñëó÷àå, êîãäà
ïðåäëîæåííûé êîíòðïðèìåð (òðàññà ïðåäïîëîæèòåëüíî
îøèáî÷íîãî âû÷èñëåíèÿ) íå ðåàëèçóåòñÿ â ïðîãðàììå.



Òåìïîðàëüíàÿ ëîãèêà è ìîäåëè

Òåìïîðàëüíûå ëîãèêè � ïîëåçíîå ñðåäñòâî ñïåöèôèêàöèè
ïàðàëëåëüíûõ ñèñòåì, ïîñêîëüêó îíè ïîçâîëÿþò îïèñûâàòü
ïîðÿäîê ñîáûòèé âî âðåìåíè áåç ïðèâëå÷åíèÿ ïàðàìåòðà
âðåìåíè â ÿâíîì âèäå.
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I ëèíåéíîé èëè âåòâÿùåéñÿ ;

I äèñêðåòíîé èëè íåïðåðûâíîé .
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Âåðèôèêàöèÿ âûïîëíåíèÿ
Îïåðàòèâíàÿ âåðèôèêàöèÿ çàíèìàåò ïðîìåæóòî÷íîå ïîëîæåíèå
ìåæäó òåñòèðîâàíèåì è âåðèôèêàöèåé ìîäåëåé ïðîãðàìì.
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êîòîðûå ïîðîæäàþòñÿ â ðåçóëüòàòå òåñòîâûõ ýêñïåðèìåíòîâ
èëè ðåàëüíîãî èñïîëíåíèÿ ïðîãðàììû.
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Òðàññà âû÷èñëåíèÿ ïðåäñòàâëÿåòñÿ â âèäå ôîðìàëüíîé ìîäåëè
(íàïðèìåð, êàê ñëîâî â íåêîòîðîì àëôàâèòå)
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Îïåðàòèâíàÿ âåðèôèêàöèÿ ìîæåò ïðîâîäèòñÿ êàê â
îïåðàòèâíîì, òàê è â àâòîíîìíîì ðåæèìå.



Èñòîðè÷åñêèå ñâåäåíèÿ
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Äèíàìè÷åñêèå ëîãèêè (V. Pratt, 1976)

Ïðèìåíåíèå òåìïîðàëüíûõ ëîãèê
äëÿ àíàëèçà ïàðàëëåëüíûõ ïðîãðàìì (A. Pnueli, 1977)
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Èñòîðè÷åñêèå ñâåäåíèÿ

Òàáëè÷íûé àëãîðèòì model checking
äëÿ òåìïîðàëüíîé ëîãèêè äåðåâüåâ âû÷èñëåíèé CTL
(E. Clarke, E. Emerson, J. Sifakis, 1981)

Ñâåäåíèå çàäà÷è model checking ê çàäà÷å ïðîâåðêå ïóñòîòû
àâòîìàòîâ Áþõè
(Systla A.P., Vardi M.Y., Wolper P., 1985)

Ñèìâîëüíûé àëãîðèòì model checking,
ñèñòåìà âåðèôèêàöèè SMV
(K. McMillan, 1991)

Ñèñòåìà âåðèôèêàöèè SPIN
(Holzmann G.J., 1980-90)

Ñàìîíàñòðàèâàþùèéñÿ àëãîðèòì model checking,
(Counter-example guided abstraction re�nement, CEGAR)
Ñèñòåìû âåðèôèêàöèè Blast, Slam
(T. Ball, S. Rajamani, 2000)



Èñòîðè÷åñêèå ñâåäåíèÿ

Òàáëè÷íûé àëãîðèòì model checking
äëÿ òåìïîðàëüíîé ëîãèêè äåðåâüåâ âû÷èñëåíèé CTL
(E. Clarke, E. Emerson, J. Sifakis, 1981)

Ñâåäåíèå çàäà÷è model checking ê çàäà÷å ïðîâåðêå ïóñòîòû
àâòîìàòîâ Áþõè
(Systla A.P., Vardi M.Y., Wolper P., 1985)

Ñèìâîëüíûé àëãîðèòì model checking,
ñèñòåìà âåðèôèêàöèè SMV
(K. McMillan, 1991)

Ñèñòåìà âåðèôèêàöèè SPIN
(Holzmann G.J., 1980-90)

Ñàìîíàñòðàèâàþùèéñÿ àëãîðèòì model checking,
(Counter-example guided abstraction re�nement, CEGAR)
Ñèñòåìû âåðèôèêàöèè Blast, Slam
(T. Ball, S. Rajamani, 2000)



Èñòîðè÷åñêèå ñâåäåíèÿ

Òàáëè÷íûé àëãîðèòì model checking
äëÿ òåìïîðàëüíîé ëîãèêè äåðåâüåâ âû÷èñëåíèé CTL
(E. Clarke, E. Emerson, J. Sifakis, 1981)

Ñâåäåíèå çàäà÷è model checking ê çàäà÷å ïðîâåðêå ïóñòîòû
àâòîìàòîâ Áþõè
(Systla A.P., Vardi M.Y., Wolper P., 1985)

Ñèìâîëüíûé àëãîðèòì model checking,
ñèñòåìà âåðèôèêàöèè SMV
(K. McMillan, 1991)

Ñèñòåìà âåðèôèêàöèè SPIN
(Holzmann G.J., 1980-90)

Ñàìîíàñòðàèâàþùèéñÿ àëãîðèòì model checking,
(Counter-example guided abstraction re�nement, CEGAR)
Ñèñòåìû âåðèôèêàöèè Blast, Slam
(T. Ball, S. Rajamani, 2000)



Èñòîðè÷åñêèå ñâåäåíèÿ

Òàáëè÷íûé àëãîðèòì model checking
äëÿ òåìïîðàëüíîé ëîãèêè äåðåâüåâ âû÷èñëåíèé CTL
(E. Clarke, E. Emerson, J. Sifakis, 1981)

Ñâåäåíèå çàäà÷è model checking ê çàäà÷å ïðîâåðêå ïóñòîòû
àâòîìàòîâ Áþõè
(Systla A.P., Vardi M.Y., Wolper P., 1985)

Ñèìâîëüíûé àëãîðèòì model checking,
ñèñòåìà âåðèôèêàöèè SMV
(K. McMillan, 1991)

Ñèñòåìà âåðèôèêàöèè SPIN
(Holzmann G.J., 1980-90)

Ñàìîíàñòðàèâàþùèéñÿ àëãîðèòì model checking,
(Counter-example guided abstraction re�nement, CEGAR)
Ñèñòåìû âåðèôèêàöèè Blast, Slam
(T. Ball, S. Rajamani, 2000)



Èñòîðè÷åñêèå ñâåäåíèÿ

Òàáëè÷íûé àëãîðèòì model checking
äëÿ òåìïîðàëüíîé ëîãèêè äåðåâüåâ âû÷èñëåíèé CTL
(E. Clarke, E. Emerson, J. Sifakis, 1981)

Ñâåäåíèå çàäà÷è model checking ê çàäà÷å ïðîâåðêå ïóñòîòû
àâòîìàòîâ Áþõè
(Systla A.P., Vardi M.Y., Wolper P., 1985)

Ñèìâîëüíûé àëãîðèòì model checking,
ñèñòåìà âåðèôèêàöèè SMV
(K. McMillan, 1991)

Ñèñòåìà âåðèôèêàöèè SPIN
(Holzmann G.J., 1980-90)

Ñàìîíàñòðàèâàþùèéñÿ àëãîðèòì model checking,
(Counter-example guided abstraction re�nement, CEGAR)
Ñèñòåìû âåðèôèêàöèè Blast, Slam
(T. Ball, S. Rajamani, 2000)



Èñòîðè÷åñêèå ñâåäåíèÿ

Ìîäåëü âû÷èñëèòåëüíûõ ñèñòåì ðåàëüíîãî âðåìåíè:
âðåìåííûå àâòîìàòû
(R. Alur, D.L. Dill, 1990)

Àëãîðèòì âåðèôèêàöèè âðåìåííûõ àâòîìàòîâ
(R. Alur, D.L. Dill, 1996)

Ñèñòåìà âåðèôèêàöèè UPPAAL
(K. Larsen, 1995)
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Äîñòèæåíèÿ ìåòîäîâ ôîðìàëüíîé

âåðèôèêàöèè ïðîãðàìì

Îäèí èç ïåðâûõ ïðèìåðîâ óñïåøíîãî ïðàêòè÷åñêîãî
ïðèìåíåíèÿ ôîðìàëüíûõ ìåòîäîâ âåðèôèêàöèè ïðîãðàìì
ÿâëÿåòñÿ îáíàðóæåíèå â 1993 ã. îøèáîê â ïðîòîêîëå
êîãåððåíòíîñòè êåø-ïàìÿòè FutureBus+, êîòîðûé áûë ïðèíÿò â
êà÷åñòâå IEEE ñòàíäàðòà è îïðåäåëÿåò àðõèòåêòóðó øèíû äëÿ
âûñîêîïðîèçâîäèòåëüíûõ êîìïüþòåðîâ.

Ïðîâåðêà ïðàâèëüíîñòè ïðîòîêîëà ïðîâîäèëàñü ïðè ïîìîùè
ñèñòåìû âåðèôèêàöèè ìîäåëåé ïðîãðàììì SMV.



Äîñòèæåíèÿ ìåòîäîâ ôîðìàëüíîé

âåðèôèêàöèè ïðîãðàìì

Äðóãèå ïðèìåðû óñïåøíîãî ïðèìåíåíèÿ ñðåäñòâ ôîðìàëüíîé
âåðèôèêàöèè âêëþ÷àþò

1. Ïðîåêò êîìïàíèè Immos Ltd (1988 ã.) ñîçäàíèÿ
ìèêðîïðîöåññîðîâ äëÿ òðàíñïüþòåðîâ.
ßçûê ñïåöèôèêàöèè Z.
ßçûê ïðîãðàììèðîâàíèÿ Occam.
Ìåòîä âåðèôèêàöèè � äîêàçàòåëüñòâî ïðàâèëüíîñòè â
ëîãèêå Õîàðà.
Ýôôåêò: îáíàðóæåíû îøèáêè â ïðîöåäóðàõ îêðóãëåíèÿ è
âû÷èñëåíèÿ îñòàòêîâ â áëîêå àðèôìåòèêè ñ ïëàâàþùåé
òî÷êîé; ðàçðàáîòêà çàâåðøèëàñü íà 3 ìåñÿöà áûñòðåå, ÷åì
ó àëüòåðíàòèâíîé ãðóïïû ðàçðàáîò÷èêîâ, íå
èñïîëüçîâàâøèõ ìåòîäû ôîðìàëüíîé âåðèôèêàöèè.
Îêñôîðäñêèé óíèâåðñèòåò è Immos Ltd áûëè óäîñòîåíû
Queen's Award for Technological Achievement.



Äîñòèæåíèÿ ìåòîäîâ ôîðìàëüíîé

âåðèôèêàöèè ïðîãðàìì

2. Ïðîåêò êîìïàíèé GEC Alsthom, MATRA Transport, RATP
(îïåðàòîð ïàðèæñêîãî îáùåñòâåííîãî òðàíñïîðòà) ïî
êîìïüþòåðèçàöèè ñèñòåìû óïðàâëåíèÿ ïàðèæñêèì ìåòðî
(RER) (1988 ã.).
ßçûê ñïåöèôèêàöèè B.
ßçûê ïðîãðàììèðîâàíèÿ Modula-2.
Ìåòîä âåðèôèêàöèè � äîêàçàòåëüñòâî ïðàâèëüíîñòè â
ëîãèêå Õîàðà.
Ýôôåêò: èñïîëüçîâàíèå ôîðìàëüíûõ ìåòîäîâ
âåðèôèêàöèè ïîçâîëèëî èçáåæàòü òåñòèðîâàíèÿ îòäåëüíûõ
ìîäóëåé ñèñòåìû è îãðàíè÷èòüñÿ ãëîáàëüíûì
òåñòèðîâàíèåì. Âïîñëåäñòâèè ïî òîé æå ìåòîäèêå
ïðîâîäèëàñü ïîëíàÿ àâòîìàòèçàöèÿ îäíîé èç ëèíèé
ïàðèæñêîãî ìåòðî.
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âåðèôèêàöèè ïðîãðàìì

3. Ïðîåêò National Westminster Bank è êîìïàíèè Platform
Seven ïî ñîçäàíèþ ýëåêòðîííîé ïëàòåæíîé ñèñòåìû ñ
ïðèìåíåíèåì smart-cards (8-áèòîâûé ìèêðîïðîöåññîð, 256
áàéò RAM è íåñêîëüêî êèëîáàéò ROM) (1992 ã.).
ßçûê ñïåöèôèêàöèè Z.
Ìåòîä âåðèôèêàöèè � äîêàçàòåëüñòâî (âðó÷íóþ) ñâîéñòâ
áåçîïàñíîñòè.
Ýôôåêò: îáíàðóæåíû è èñïðàâëåíû óÿçâèìîñòè; ïîëó÷åíî
äîêàçàòåëüñòâî âûïîëíèìîñòè òðåáîâàíèé ñòàíäàðòà
áåçîïàñíîñòè (200 ñòð.).



Äîñòèæåíèÿ ìåòîäîâ ôîðìàëüíîé

âåðèôèêàöèè ïðîãðàìì

4. Ïðîåêò êîìïàíèè Airbus ïî àâòîìàòèçàöèè ïðîåêòèðîâàíèÿ
ïðîãðàììíîãî îáåñïå÷åíèÿ è ýëåêòðîííîãî îáîðóäîâàíèÿ
äëÿ àâèàöèè è íàçåìíîãî òðàíñïîðòà (1982- íàñò. âðåìÿ ã.).
ßçûê ñïåöèôèêàöèè Esterel.
ßçûê ïðîãðàììèðîâàíèÿ Ñ, Verilog.
Ìåòîä âåðèôèêàöèè � model checking, àâòîìàòè÷åñêàÿ
ãåíåðàöèÿ êîäà ïî ñïåöèôèêàöèÿì.
Ýôôåêò: ñîêðàùåíèå ÷èñëà îøèáîê â êîäå, 70% êîäà
ãåíåðèðóþòñÿ àâòîìàòè÷åñêè, ïîâûøåíèå îïåðàòèâíîñòè
âíåñåíèÿ èçìåíåíèé â ïðîåêò.
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5. Ïðîåêò ñèñòåìû àâòîìàòè÷åñêîãî óïðàâëåíèÿ ïîäâèæíûì
áàðüåðîì äëÿ çàùèòû Ðîòòåðäàìà îò íàâîäíåíèé (1992-
íàñò. âðåìÿ ã.).
ßçûê ñïåöèôèêàöèè Z, Promela.
ßçûê ïðîãðàììèðîâàíèÿ Ñ.
Ìåòîä âåðèôèêàöèè � model checking ñ èñïîëüçîâàíèåì
ñèñòåìû âåðèôèêàöèè SPIN.
Ýôôåêò: îáíàðóæåíèå îøèáîê â ñïåöèôèêàöèÿõ è êîäå.
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6. Ïîëíàÿ âåðèôèêàöèÿ ìèêðîÿäðà linux (seL4) ãðóïïîé
ïðîãðàììèñòîâ èç ôèðìû ¾NICTA¿ (Àâñòðàëèÿ). (2009-
íàñò. âðåìÿ ã.).
ßçûê ñïåöèôèêàöèè Hascel.
ßçûê ïðîãðàììèðîâàíèÿ Ñ, Assembler
Ìåòîä âåðèôèêàöèè � Isabelle/HOL (èíòåðàêòèâíûé,
ïîëóàâòîìàòè÷åñêèé ïðóâåð).
Ýôôåêò: Äîêàçàòåëüñòâî îòñóòñòâèÿ îøèáîê
îïðåäåëåííîãî âèäà â êîäå ìèêðîÿäðà. "We can predict
precisely how the kernel will behave in every possible
situation."
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Â 2003 ã. À. Õîàð èíèöèèðîâàë ìåæäóíàðîäíûé ïðîåêò
ñîçäàíèÿ âåðèôèöèðóþùåãî êîìïèëÿòîðà êàê Grand Challenge
for Computer Science. Â 2006 íà÷àòî ñîçäàíèå è ïîïîëíåíèå
Veri�ed Software Repository.

Ïîäðàçäåëåíèÿ ôîðìàëüíûõ ìåòîäîâ âåðèôèêàöèè èìåþòñÿ â
òàêèõ êîìïàíèÿõ êàê Microsoft, Intel, Cisco, IBM, Cadence,
Synopsys, Mentor Graphics.

Ïî îöåíêàì ýêñïåðòîâ çàäà÷àìè ðàçðàáîòêè è ïðèìåíåíèÿ
ôîðìàëüíûõ ìåòîäîâ âåðèôèêàöèè â ìèðå çàíèìàþòñÿ ñâûøå
4000 èññëåäîâàòåëåé.
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